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01-10-2012 01 Primera version del documento.
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1. OBIJETO

El objeto del presente documento es la definicién de un marco para la fijaciéon de objetivos,
estableciendo una orientacion general sobre las directrices y principios de actuacion en relacién
con la seguridad de la informacién y el alcance del Sistema de Gestidon de Seguridad de la

Informacion de ACTIONS.

2. ALCANCE DEL SGSI

El Alcance del SGSI desarrollado por ACTIONS contempla, los sistemas de informacién que
dan soporte a las actividades de: Disefio, Desarrollo, Prestacidn, gestion y mantenimiento de
servicios avanzados de marketing. La creacidn o adquisicion de Bases de Datos de particulares,
profesionales y empresas. El Analisis de los datos recabados o suministrados de Bases de Datos
de particulares, profesionales y empresas. El Disefio y desarrollo de software de aplicacion en
entorno web y cliente/servidor adaptado para la realizacion de dichas acciones, segun la vigente

declaracion de aplicabilidad.

3. POLITICA DE SEGURIDAD

3.1. Estrategia de la Direccion.

La Direccion ha definido y documentado esta Politica de Seguridad asegurando que:

= Esadecuada al propésito de la Organizacion.

= Incluye el compromiso de cumplir con los requisitos de los clientes y requisitos legales en
materia de seguridad de la informacion

= Mantener un compromiso de mejorar continuamente la eficacia del Sistema de Gestién

=  Proporciona un marco de referencia para establecer y revisar los objetivos.

=  Garantizar la confidencialidad, integridad y disponibilidad de la informacién, analizando y
controlando los riesgos asociados a los activos, proponiendo los planes de tratamiento
necesarios para la minimizacidn de los mismos.

= Se comunica a todos los empleados de ACTIONS y a las personas que trabajan en su

nombre.

ACTIONS tiene en cuenta sus requisitos de actividad empresarial, los requisitos legales y las

obligaciones de seguridad contractuales para la definicién de sus politicas.
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Las Politicas de ACTIONS, estan alineadas con el contexto de la estrategia de gestion de

riesgos de la organizacion.
La politica de ACTIONS se establece segun los criterios de estimacion de riesgos de la
organizacion.

La Direccién de ACTIONS procede al establecimiento y aprobacién de Politicas de obligado
cumplimiento tanto para el personal de la empresa, como para todos los que colaboren con ella.
De este modo, la empresa pretende establecer las medidas y la seguridad de la informacién

adoptadas.

3.2. Objetivos de la Politica de Seguridad

Los objetivos sobre los que se sustenta la Politica de Seguridad, se centran en los siguientes

principios:

= Cumplimiento de las normativas legales y otros requisitos de los clientes relacionados
con la seguridad de la informacion que puedan surgir.

= Cumplimiento de requisitos para futuras contrataciones con Administraciones Publicas
u organizaciones privadas para prestar nuestros servicios.

= Mejora continua de los procedimientos, de los procesos de seguridad y de nuestros
propios servicios ofrecidos al cliente.

= Asegurar la confidencialidad, disponibilidad e integridad de la informaciéon generada
para llevar a cabo nuestros servicios bajo un SGSI.

= Adaptar la empresa a la evolucién tecnoldgica.

= Analizar y planificar la reducciéon del riesgo de pérdida, robo o revelacidon de

informacion.

3.3. Politicas de Seguridad

3.3.1. Politica de Seguridad General (NR-01)
La Politica de Seguridad mantiene las directrices a seguir en ACTIONS para definir de forma
genérica las normas de orden interno relacionadas con todos y cada uno de los aspectos

contemplados dentro del Sistema de Gestidn de Seguridad de la Informacidon (SGSI).
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3.3.2. Politica de Usuarios (NR-02)
Se incluye en esta politica un extracto de la normativa de seguridad establecida por ACTIONS,
gue contenga todos aquellos aspectos relevantes que ataiien directamente y que deben conocer
tanto el personal propio de la Organizacién como externo a la misma, que trate dicha

informacidn y/o los activos que la soportan.

3.3.3. Politica de Clasificacion, Tratamiento de Informacion y Gestion de Activos de la
Informacién Confidencial (NR-03)

La presente norma pretende establecer los criterios bajo los que se deberd gestionar y clasificar
tanto la informaciéon de ACTIONS como los demas activos que las mantienen y soportan con el
fin mantener el control sobre los mismos y poder aplicar distintos niveles de proteccidn en base
a la clasificacién realizada. Por otro lado, también pretende fijar las medidas de seguridad a
aplicar para el tratamiento (envio, entrega, lugar de almacenamiento, cifrado, retencién y
destruccién) de la informacidon de ACTIONS en base a la clasificacién de seguridad que se haya
establecido en cada caso. Estas medidas se aplicardn a lo largo de todo el ciclo de vida de Ia
informacidn e incluyen aquellas relativas al almacenamiento, intercambio, traslado, retenciony

destruccién de la informacion.

3.3.4. Politica de seguridad de la informacidn en las relaciones con los proveedores
(NR 04)

La Politica de seguridad de la informacién en las relaciones con los proveedores de ACTIONS,
tiene como objetivo establecer los acuerdos documentados pertinentes para mitigar los riesgos

asociados con el acceso del proveedor a los activos de la organizacion.
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4.

POLITICA DE SEGURIDAD DE LA INFORMACION

ACTIONS, es una compafiia de servicios de marketing dedicada a la obtencidn, explotacién y

analisis de datos, con el objetivo de transformarlos en conocimiento de calidad. Un activo

imprescindible para las empresas de hoy, por ello, es consciente de la importancia de la

seguridad de la informacidn, dada la sensibilidad de la informacién que maneja en el desarrollo

de sus actividades de negocio y asume su compromiso con la misma, siguiendo los criterios

establecidos en la Norma de referencia ISO 27001, por lo que la Alta Direccion establece los

siguientes principios:

Velar por garantizar la satisfaccion de nuestros clientes, incluyendo las partes
interesadas en los resultados de la empresa, en todo lo referente a la realizacion de
nuestras actividades y su repercusién en la sociedad.
Velar por garantizar la seguridad de la informacidén de los sistemas de informacion de
ACTIONS, asi como de los sistemas de informacién que dan soporte a los servicios
prestados por ACTIONS a sus clientes.
Establecer objetivos y metas enfocados hacia la evaluacidn del desempefio en materia
de seguridad de la informacidn, asi como a la mejora continua en nuestras actividades,
reguladas en el Sistema de Gestidn que desarrolla esta politica.
Cumplimiento de los requisitos de la legislacion aplicable y reglamentaria a nuestra
actividad, los compromisos contractuales adquiridos con los clientes y todas aquellas
normas internas o pautas de actuacién a los que se someta ACTIONS.
Mantenimiento de una comunicacion fluida tanto a nivel interno, entre los distintos
estamentos de la empresa, como con clientes.
Evaluar y garantizar la competencia técnica del personal, asi como asegurar la
motivacion adecuada de éste para su participacién en la mejora continua de nuestros
procesos. Asi como, realizar actividades de formacién y concienciacién en materia de
procesos de seguridad de la informacion para todo el personal.
Desarrollar un proceso de andlisis del riesgo sobre los activos de informacion y
establecer los objetivos de control y los controles correspondientes para mitigar los
riesgos detectados.
Establecer la responsabilidad de los empleados en relacion a:

= reportar las violaciones a la seguridad,

= preservar la confidencialidad, integridad y disponibilidad de los activos de

informacidn en cumplimiento de la presente politica
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= vy cumplir las politicas y procedimientos inherentes al Sistema de Gestidn de la
Seguridad de la Informacion.
- Velar por la permanente busqueda de la mejora continua como elemento fundamental
de la seguridad de la informacion.
Estos principios son asumidos por la Alta Direccion, quien dispone los medios necesarios y dota
a sus empleados de los recursos suficientes para su cumplimiento, plasmandolos y poniéndolos

en publico conocimiento a través de la presente Politica de Seguridad de la Informacidn.
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